RESENI PRACOVNICH LISTU



1) BEZPECNA PRACE S HESLY

1. Jaka existuji pravidla pro vytvareni silného bezpecného hesla?
Je dlouhé minimalné 12 znak.
Nema ,,vyznam* spojitost s né¢im realnym (napfi. jména).
Obsahuje mald i velkd pismena a ¢islice.
Obsahuje specialni znaky.
2. Uved’te priklady silnych a slabych hesel:
Silna hesla: Napt. NejHok97?Flor
Slaba hesla: Napt. Admin, 123456
3. Pro¢ je diilezité mit pro kazdy ucet jiné heslo?
Minimalizuje se tim Unik hesla, pokud dojde k prolomeni databdze ptihlaSovacich udajich
na n¢jakém webu, kde jsme registrovani.
4. Co je spravce hesel?
Uchovava a spravuje hesla pro rizné weby, dokéze vygenerovat heslo pro kazdy
jednotlivy web jiné.
5. Z ¢eho se sklada dvoufazové ovéreni?
Login/ptihlaSovaci udaje + mobilni autentifikator, biometrické tdaje apod.
6. Uved’ vyhody a nevyhody spravce hesel:
Ptiklady:
Vyhody: Vytvareni silnych hesel, pro kazdy web/aplikaci jiné. Jednoduché pouziti,
centralizované ulozeni, synchronizace na riznych zatizenich.
Nevyhody: Jsou zavislé na jednom hesle (pokud dojde k prolomenti, ptfijdeme o vSechna
hesla). Pokud nemame instalovany spravce hesel na zafizeni musime opisovat dlouha

hesla ze spravce hesel, abychom se mohli pfihlasit.



2) UTOKY - CiLE A METODY UTOCNIKU

1. Prirad’te spravny pojem k definici:
Malware (Spyware)- Skodlivy software, ktery miize byt pouzit k infikovani pogitac
nebo mobilnich zafizeni s cilem ziskat citlivé informace.
Skimming - Zatizeni umisténé na bankomatu nebo platebnim terminalu,
které umoznuje ziskat informace z kreditni karty.
Phishing - Utok, ktery se pokousi ukrast citliva data tak, Ze vas pfiméje
odhalit osobni idaje na podvrhnutych webovych strankach.
Ransomware - Zablokuje ptistup k pocitaci a pozaduje vykupné.
2. Jaké jsou typické znaky phishingovych e-maili?
Spatna &estina
Zvlastni telefonni ¢isla a emaily
Nabidka neredlnych sum.
Vyzadovani odeslani osobnich udaji.
Natlak na poslani penéz.
3. Jak byste reagovali na podezielou zpravu nebo email?
Urcité neklikali na URL adresy obdrzené v emailu.
Pokud bychom si opravdu nebyli jisti zaslani emailu s dotazem na oficidlni email
spole¢nosti, zda se jedna o redlny email.
Zablokovat si telefonni ¢islo a email.
4. Uved’te, co je na obrazcich niZe podezielé?
Podezielé telefonni ¢islo, neoficidlni odkaz instituce, Spatnd diakritika
Podeziely email, vyzaduje zaslani osobnich udajti, vyhrozuje smyslenou exekuci, nerealna

castka, kterou bychom méli dostat (typicky scam).



3) SOCIALNI INZENYRSTVI

1.

Pro¢ je diilezité chranit své osobni tidaje online?

Aby nam nebyly odcizeny/zneuzity podvodnikem.

Aby se za nas nemohl nikdo s nasimi osobnimi udaji vydavat.

Jaké osobni udaje by nemély byt sdileny?

Datum narozeni, rodné ¢islo, fotka obéanského prikazu/pasu, adresa bydlisté, ptihlasovaci
udaje, hesla apod.

Vysvétlete pojem Socidlni inZenyrstvi:

Socialni inzenyrstvi je technika, kterd zahrnuje manipulaci s lidskym chovénim a davérou,
aby se ziskaly citlivé informace nebo ptistup k systémim.

Vysvétlete nasledujici metody/techniky socialniho inZenyrstvi:

Pretexting: Vytvéieni faleSného piibehu nebo scénare k ziskani divery a citlivych
informaci od obéti.

IVR (telefonni phishing): Utoky provadéné pies interaktivni hlasové odpovédi. Osoba
vola na falesné ¢islo spolecnosti a hlasovy automat si vyzada ptistupové/osobni udaje.
Baiting: Uto¢nik necha infikovana pfenosna média na mistech, kde je n&kdo s velkou
pravdépodobnosti najde. Po pouziti napt. flashdisku se do pocitace nainstaluje vir.

Quid pro quo (néco za néco): Volani na nahodné ¢isla spole¢nosti. Utoénik se vydava za
pracovnika technické podpory. Pokud najde nespokojeného zaméstnance vyzada si
instalaci software, ptes ktery se dostane do pocitace i firemni sité.

Jak se miiZeme chranit pred technikami socidlniho inZenyrstvi?

Nesdilet osobni informace s neznamymi osobami online nebo pies telefon.

Ovérovat si totoznost lidi, se kterymi komunikujeme.

Pted otevienim odkazu v konverzaci zkontrolovat, zda odkaz odpovida oficialnim

strankam.



4

DIGITALNI STOPA

Vysvétlete pojem digitalni stopa:

Digitalni stopa jsou informace, které¢ zanechava online prostfednictvim naSich aktivit na
internetu. Ve vétsing piipadl o tom ani viibec nevime.

Zakrouzkujte pojmy, které jsou soucasti digitalni stopy.

Prispévky na socidlnich sitich, historie ndkupt, platebni udaje, komentate, historie
vyhledavani, e-mailova komunikace, poloha a geolokac¢ni data.

Jak miiZe naSe digitalni stopa ovlivnit nase soukromi a bezpe¢nost?

Ztrata soukromi — Miize odhalit osobni informace a soukromy zivot uzivateld
Cilena reklama — Firmy vyuZzivaji pro cilenou reklamu a personalizované nabidky
Riziko kybernetickych utokti — Utoénici mohou vyuzit informace k provedeni
phishingovych utokti, Kradeze identity, Unik dat

Co miiZeme udélat pro ochranu soukromi a minimalizaci digitalni stopy?
Omezeni sdileni osobnich informaci

Pouzivat bezpecna hesla

Kontrola nastaveni soukromi na socialnich sitich

Omezit sdileni soukromych informaci

Vyuzivat anonymni okna pfi vyhledavani informaci

Daji se data, ktera jsme zverejnili online smazat?

Velmi obtizné&, proto je dillezité pfemyslet o tom, co online zvetejiiujeme.

Zhodnot’te svoji souc¢asnou digitalni stopu:

K zamysleni: Zménite nékteré své navyky v chovani na internetu?



5) ZABEZPECENI DIGITALNICH ZARIZEN{ A DAT

1) VypiSte alesponi 3 opati‘eni, které miZete udélat nejen pro fyzické zabezpeceni
pocitacu ve vaSem domé nebo Skolnim prostredi.
Napt.:
Nenechévat zatizeni bez dozoru
Pouziti zamki a bezpecnostnich kabell na vefejnosti
Chranény vstup do budovy
Pravidelné aktualizace
2) K ¢emu slouZzi Sandbox programy?
Vyuzivané ke spousténi neznamych a potencionalné nebezpecnych aplikaci
Nedojde k poskozeni vaseho pocitace
3) Jak funguje firewall?
Slouzi k fizeni sitového provozu
Definuje pravidla pro komunikaci mezi sit¢mi
Oddéluje site
4) Jakych chyb se miiZe uzivatel dopustit p¥i praci s po¢itacem?
Neaktualizovany software
Nespravna manipulace se soubory
Nedostatecna zaloha dat
Otevirani neznamych pfiloh a odkazl
5) Najdéte Zebricek nejlépe hodnocenych antiviri a vypiSte prvni 3.

Napt.: https://www.webhostingcentrum.cz/nejlepsi-antiviry/

Bitdefender, Norton 360, Avast Ultimate



6) SIFROVANI DAT

1) K ¢emu se Sifrovani dat pouziva a pro¢ je dilezité?
Slouzi k ochrang dat, proti nezddoucimu pfistupu cizich osob.
Chrani citliva data pted zneuzitim a zajist'uje jejich bezpecny prenos a uchovavani.

2) Mate zkuSenosti s pouzivanim Sifrovani dat?

3) Jaky je rozdil mezi symetrickym a asymetrickym Sifrovanim?

Symetrické Asymetrické
Rychlé Pomalejsi
Mén¢ naro¢né na vypocty Néro¢néjsi na vykon
Mén¢ bezpecné Vice bezpecné
Jeden kli¢ na Sifrovani i deSifrovani Dva klice (vetejny, privatni)

4) Pomoci Caesarovy Sifry zaSifrujte tato slova:
auto = bvup
predmet = qsfenfu

=

5) Pomoci caesarovy Sifry deSifrujte tato slova:
prazdniny <« gsbaeojoz
hora S ipsb

jednicka < kfeojdlb



7) ZALOHOVANI A ARCHIVACE DAT

1) Je rozdil mezi archivaci a zalohovanim? Pokud ano jaky?
Zalohovani dat je kopie dat slouzici k rychlé obnové dat v ptipadé ztraty nebo poskozeni.
Archivace je presun diilezitych dat z hlavniho ulozisté na archivacni médium. Pro pouziti
v budoucnu.
2) Vyjmenuje alespoii 4 moZnosti, kde miiZete ukladat data:
Pevny disk
Cloud
NAS
Ptenosny disk
Flash disk
CD
3) Jaké jsou zasady pri zalohovani:
Pravideln¢ ukladat data
Kontrolovat zalohy (zda nejsou poskozen¢)
Ukladéni zaloh na riizna mista

Vyuzivat automatické zalohovani



